Prezentacja dla rodzicow i nauczycieli

Dzieci w sieci
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DEFINICJE

Cyberprzemoc — agresja
elektroniczna przy uzyciu
narzedzi komunikacji
elektronicznej (poczta, portale
internetowe, fora,
wiadomosci SMS i MMS).

Cyberprzemoc prowadzi do

naruszenia débr osobistych

tzn. godnosci i dobrego imienia.

Jej celem jest skrzywdzenie
drugiej osoby.




DEFINICJE

Cyberprzemoc jest szczegodlnie
szkodliwa, poniewaz jest tak
powszechna.

Jest rowniez wyjqgtkowo trwata.

Jesli dziecko jest celem
tradycyjnego znecania sie, jego
dom jest czesto miejscem
schronienia. Poniewaz platformy
cyfrowe sq stale dostepne, ofiary
cyberprzemocy nie majg gdzie
znalezc ulgi.




FORMY CYBERPRZEMOCY

Molestowanie
Osmieszanie
Szantazowanie
Rozpowszechnianie
kompromitujgcych materiatéw
Wyzywanie
Nekanie
Stalking




SZKODLIWE TRESCI

e Grooming (child) dziatanie podejmowane w celu przyjazni,
nawigzywania wiezi, aby zmniejszy¢ opory i seksualnie
wykorzystac.

e Zawierajqce przemoc, pornografie, wulgaryzmy.

e Propagujqce rasizm i ksenofobie.

e Promujqce ustroj faszystowski.

e Zachecajgce do prostytucji i narkotykow.

e Psychomanipulacje (namawiajgce o przystgpienia do sekty).




AKTY CYBERPRZEMOCY

Akty cyberprzemocy majqg

T . Nastolatki najczesciej
najczesciej miejsce w mediach o _ - T
, . doswiadczajq agresji w sieci ze
spotecznosciowych, w
wzgledu na:

Poglady — 14,9%

Wyglqd - 13,5%
Upodobania - 11,6%
Narodowosc — 8,1%

Ubior - 8%

Orientacja seksualna — 4,6%

komunikatorach lub w grach
online.
Do realizacji agresywnych

dziatan sprawcy wykorzystujqg
takze poczte elektronicznaq,

czaty, strony internetowe, bloqgji,
grupy dyskusyjne.




CYBER
BEZPIECZENSTWO




JAK SIE CHRONIC PRZED CYBERPRZEMOCA?

Stosuj mqdre hasta:

Madre hasto jest trudne do odgadniecia,

ale tatwe do zapamietania, jak np. pierwsze
litery ulubionego cytatu, z dodatkowymi
symbolami specjalnymi i cyframi.

Stosuj rézne hasta dla waznych miejsc

| urzqgdzen (e-mail, komputer osobisty,
telefon, najczesciej uzywany profil
spotecznosciowy).

Nie zapominaj blokowac telefonu,

gdy go zostawiasz! ’
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Ustaw prywatnosc profilu.

Czy wszyscy znajomi powinni widziec

wszystkie Twoje zdjecia i inne informacje?
W ustawieniach profilu na portalu
spotecznosciowym zablokuj widocznosc
wszystkiego co publikujesz i innych Twoich
danych dla oséb spoza listy znajomych.
Sprawdz, komu domyslnie pokazujesz
publikowane przez siebie tresci i zdjecia.
Stworz grupy wsrod znajomych np. blizsza
rodzina, przyjaciele — i tylko tym osobom
udostepniaj osobiste zdjecia i swoje opinie.




JAK SIE CHRONIC PRZED CYBERPRZEMOCA?

Chron wazne dane.

Nie umieszczaj swojego adresu e-mail, numeru telefonu, adresu ani zadnych innych Twoich danych osobistych
W miejscach, gdzie inni internauci mogliby je zobaczyc. Jesli chcesz aby inni mogli sie z Tobg skontaktowac na
blogu lub innej stronie www, dodaj specjalny widzet kontaktowy, ktory w bezpieczny sposdéb pozwoli wystac
do Ciebie wiadomosc. Nie przechowuj wrazliwych danych (skan paszportu itp.) w chmurze, chyba ze w
archiwum chronionym silnym hastem!

Pamietajmy, nie mamy nigdy pewnosci kto czyta to, co wysytasz przez internet. Nie wysytaj zdjec, filmow ani
tresci, ktore mogq skompromitowac Ciebie lub inne osoby — dobrq zasadq jest nie wysytac niczego, co
wstydzilibysmy sie pokazac tacie, babci czy nauczycielowi.

Regularnie aktualizuj system, aplikacje oraz odinstalowuj aplikacje i rozszerzenia przeglgdarki, z ktérych nie
korzystasz.




JAK SIE CHRONIC PRZED CYBERPRZEMOCA?

Nie wierz wszystkiemu!

Uwazaj na wiadomosci i informacje wyswietlane w internecie, ktore obiecujq szybkie zrealizowanie
marzen. Ich celem jest zachecenie do klikniecia, tymczasem konsekwencje mogg by¢ powazne.

Nie klikajmy w linki, o ktére nie prosites. Nawet jesli znajomy podsyta nam linka, lepiej dowiedziec sie
co to - przed kliknieciem.

Otwierqgjqc strony sprawdzaj, czy ich adres zaczyna sie od: HTTPS a zamknieta (zielona)

ktédka wyswietla sie obok adresu. Jesli ktédka jest otwarta lub czerwona, nie wprowadzaj zadnych
swoich danych (np. adres e-mail!) na takiej stronie!
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JAK SIE CHRONIC PRZED CYBERPRZEMOCA?

Wytgcz sledzenie.

Kontroluj, ktére aplikacje uzywajq GPS w urzgdzeniu mobilnym. Pamietaj, ze przy robieniu zdjec
Twoja lokalizacja moze byc¢ dodawana do nich automatycznie. Jesli niepowotane osoby otrzymajg
do nich dostep, zwieksza to ryzyko np. wtamania do mieszkania podczas wyjazdu.

Wytqcz personalizowane reklamy w przeglgdarkach internetowych, aby nie utatwiac roboty
naciggaczom.

Wytqcz pokazywanie tresci wiadomosci na zablokowanym ekranie smartfona, aby przypadkowe
osoby ich nie podejrzaty.

Ostroznie korzystaj z publicznych sieci Wi-Fi - nie wysytaj wrazliwych danych, bez szyfrowanego
potqczenia (VPN).
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Zabezpiecz telefon / laptop / tablet silnym hastem
dostepu, co utrudni korzystanie z niego przez
niepowotane osoby i uchroni Cie przed

Zad baj 0O SW6j wykradzeniem poufnych danych, jedli stracisz
urzqdzenie.
® O )
smartfoniinne
o
urzadzenia
° Sprawdz, czy masz przy sobie telefon, gdy

mO bl I ne wychodzisz z autokaru, lotniska, hotelu, kawiarni, itp.

Nie zostawiaqj telefonu / laptopa w widocznych
| tatwo dostepnych miejscach.




Zadbaj o swoj
smartfoniinne
urzadzenia
mobilne

Przed wyjazdem zrob kopie zapasowq — w razie
kradziezy, zagubienia czy zniszczenia urzgdzenia
nie utracisz wszystkich danych.

W przypadku utraty telefonu skontaktuj sie ze
swoim operatorem sieci komoérkowej i zgtos utrate
telefonu, aby zablokowac¢ numer*, nie zapomnij o
zmianie haset do wszystkich aplikacji, ktére miates
zainstalowane na telefonie.

W przypadku kradziezy urzqdzenia powiadom
policje.
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Publikujesz
zdjecia?

Zdjecie raz wrzucone do sieci zostaje tam na
zawsze i moze zostac uzyte nie tak, jak bys sobie
tego zyczyt.

Zanim wrzucisz do sieci zdjecie lub film, zastanow
sie, czy za rok rowniez chciatbys je zobaczyc?

Szanuj prywatnosc innych: jesli chcesz zamiescic
zdjecie, na ktérym sqg takze inne osoby, zapyta;,
czy nie majq nic przeciwko temu.

Zastanow sie, czy zdjecia/filmy, ktore wydajg Ci sie
zabawne, nie sq raniqgce lub upokarzajgce dla

innych.

Sprawdz, czy to, co publikujesz nie narusza prawa.




Korzystasz
z publicznej
sieci Wi-Fi?

Zawsze traktuj otwarte sieci publiczne jako

nie zaufane - nigdy nie mozemy mie¢ 100%
pewnosci, kto takq sie¢ udostepnia, ani kto z nigj
w danej chwili korzysta.

Zdarza sie, ze przestepcy internetowi podszywajq
sie pod dostawce, chcgc wytudzic¢ wrazliwe dane.

Staraj sie korzystac tylko z zabezpieczonych hastem
sieci bezprzewodowych.




Ko rzySta sz Jesli korzystasz z niezabezpieczonej sieci:
* nie loguj sie do banku,

o ®
Z pUbllcznej e nie dokonuj transakcji finansowych,

o o ° .9 e nie korzystaj z serwisow, ktére wymagajqg
SIQCI WI-FI ® podania wrazliwych danych (imienia i nazwiska,

numeru telefonu, adresu)

Nigdy nie podawaj:
e haset,
e PINOw,
e kodow do banku,
e bankomatow, itp.




Robisz zakupy
online?

Kupowanie w sieci daje wiele mozliwosci, ale niesie
za sobq takze zagrozenia.

Zanim cos kupisz zastandw sie, czego tak na
prawde potrzebujesz i czy miejsce, w ktdorym robisz
zakupy jest godne zaufania.

Przed dokonaniem zakupow sprawdz wiarygodnosc¢
sprzedajqcego:

poszukaj informacji o nim, historii wczesniejszych
transakcji, sprawdz czy posiada wpis do KRS,
certyfikaty zaufania, itp.




Robisz zakupy
online?

Twoje podejrzenia powinien wzbudzi¢ brak danych
kontaktowych oraz brak w regulaminie informacji na
temat procedury reklamacyjnej.

Udostepniaj tylko te dane, ktore sq konieczne do
dokonania zakupdw.

Uzywaj zaufanych opcji ptatnosci: zawsze
sprawdzaj, czy strona przez ktorq dokonujesz
ptatnosci posiada certyfikat bezpieczenstwa
(zielona ktédka).




Robisz zakupy
online?

Uwazaj na e-maile, w ktorych sprzedajgcy prosi Cie
o dodatkowe informacje: najczesciej stuzq one
wytudzeniu danych.

Jesli masz watpliwosci, skontaktuj sie bezposrednio
ze sklepem.

Zawsze pamietaj o wylogowaniu sie po dokonaniu
zakupow - moze Cie to uchronic przed hakerskim
atakiem.




PAMIETAJ!

Nie podawaj w Internecie swojego
prawdziwego nazwiska.

Nie wysytaj zdjec.

Nie podawaj adresu i nr. telefonu.

Nie wypetniaj formularzy.

Nigdy nie wiesz, kto jest po drugiej stronie.




CO ZROBIC,

GDY
DOSWIADCZYLES
CYBERPRZEMOCY?




JAK Telefon komorkowy

ZAREJESTROWAC
DOWO DY Nie kasuj wiadomosci.
PRZ E M 0 CY? Zapisuj wszystkie wiadomosci w pamieci

telefonu: zaréwno tekstowe i nagrane na
poczte gtosowq.




JAK

ZAREJESTROWAC

DOWODY

PRZEMOCY?

o

Komunikatory internetowe

Niektore serwisy pozwalajg na
zapisywanie rozmow.

Mozesz réwniez np. skopiowac rozmowe,
wkleic jg do dowolnego edytora tekstu,
zapisac i wydrukowac.

N
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J AK Czat, serwis spotecznosciowy, strona WWW

ZA R EJ EST R OWAC Aby zachowac kopie materiatu, ktéry widzisz

na ekranie wykonaj zrzut z ekranu
D OWO DY (wcisnij jednoczesnie klawisze CTRL + PrtScr),
a nastepnie wykonaj opcje ,wklej” w edytorze tekstu.

P RZ E M 0 CY? Niektore przeglgdarki posiadajg opcje

" Wykonaj zrzut ekranu” pozwalajqce zapisac kopie
strony w postaci obrazu.

Wydrukuj strone.

Zrob zdjecie telefonem.




JAK

E - mail

ZAREJESTROWAC o |
Zapisz wiadomosc na dysku swojego komputera
tak, ab ycz tekst wiad sci wid byt
DOWODY wsaystiie dane (aches nadawcy, data),
PRZEMOCY?

Wydrukuj wiadomosc lub przeslij jg do osoby,
ktora zajmuje sie ustaleniem okolicznosci zajscia.




CO ZROBIC,

GDY JESTES
ADRESATEM
CYBERPRZEMOCY?




Porozmawiaj z bliskg osobg -
poszukaj wsparcia i pomocy.

Rozmowa z przyjacielem bqdz zaufanq osobqg dorostg
pomoze Ci zapanowac nad emocjami i poczuc sie lepiej.

Omowienie problemu z réznych perspektyw moze w wielu
przypadkach pomadc Ci ochtongc i na spokojnie zaplanowac

kolejne dziatania.




Zabezpiecz dowody przemocy.

Dowodami mogqg byc: Zanim podejmiesz proby usuniecia obrazliwych
wiadomosci - pamietaj, ze sq waznym dowodem
e e - maile, nekania.
e SMSy i MMSy,
e WpIisy na stronach internetowych, Zabezpiecz dowody w postaci wydrukow lub
e komentarze do wpiséw lub do zdjec w serwisie screenshota (zrzut ekranu).

o

spotecznosciowym, na blogach, na forach itd.
e zdjecia, grafiki,
e tresci rozmow prowadzonych przy pomocy ) Y
a

komunikatorow lub czatow. -~ O
W O
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Zgtos incydent.

ZWrocC sie o pomoc do rodzicow lub innej zaufanej osoby
dorostej (wychowawcy, pedagoga szkolnego, dyrektora).
Pomogqg Ci rozwigzac problem i udzielg wsparcia.

Skorzystaj z telefonu zaufania 116 111.

Jesli czujesz sie zagrozony powiadom policje.




Odetnij sie od agresora.

Na wielu portalach spotecznosciowych mozesz
zablokowac osobe, ktora Cie przesladuje.
Takze telefony posiadajqg funkcje blokowania innych numerow.
Mozesz rowniez zgtosic sie z prosbg do administratora
0 usuniecie obrazliwych tresci lub fatszywego konta -
pamietajgc aby najpierw zapisac dowody nekania.




JAK POMOC
0SOBOM, KTORE
DOSWIADCZYLY
CYBERPRZEMOCY?




Rozmowa

Wesprzyj osobe, ktora doswiadczyta

cyberprzemocy, pokaz jej, ze zalezy Ci na niej.

Stuchaj, nie oceniaj. Dla niej/niego sama
Swiadomosc, ze jest osoba do ktérej moze sie
zwrocic, jest bardzo znaczqca.

Nie dziataj pochopnie

Zanim podejmiesz jakiekolwiek kroki,
pamietaj emocje sq ztym doradcq. Zareaguj
stosownie do sytuacji — czasem wystarczy
rozmowa a czasem pilna interwencja.




Poszukaj pomocy u innych Q € ,
oLo

Pamietaj, jako swiadek masz moc, ktorej ofiara cyberprzemocy nie posiada.
Dzieki konkretnym dziataniom mozesz zatrzymac spirale przemocy.

Nie zgadzaj sie na wszelkie zachowania o charakterze przemocowym. ﬂ l I

Nie bqdz obojetny!

Gdy dowiesz sie o planach upokorzenia lub skrzywdzenia kogos — zareaguj, wyraz swoj sprzeciw.
Czasem zwrocenie uwagi agresorowi i pokazanie, ze wiekszos¢ 0sob nie popiera go moze zatrzymac
cyberprzemoc.

Im wieksza grupa oséb pokaze swojg niezgode tym takie dziatanie bedzie skuteczniejsze.
Zastanow sie rowniez kogo mozna jeszcze poprosic o pomoc. Powiadom, najlepiej rodzicow lub zaufang
osobe dorostq.




Zachowaj dowody

Pomaz ofierze zachowac dowody cyberprzemocy
w postaci kopii, screenshota (zrzut ekranu)

lub wydrukow.

Zgtos incydent

Pomoz zablokowac tresci o charakterze cyberprzemocowym lub zgtos je do administratora.
Kazde media spotecznosciowe majq centrum bezpieczenstwa, gdzie mozesz zgtaszac takie przypadki.

Warto tez skorzystac z punktu pomocowego — telefonu zaufania 116 111.

W przypadku natrafienia na nielegalne tresci zgtos sprawe do punktu kontaktowego
dyzurnet@dyzurnet.pl



mailto:dyzurnet@dyzurnet.pl

Gdzie szuka¢ pomocy?

Dzieciecy telefon zaufania Rzecznika Praw Dziecka - 800 12 12 12
Telefon zaufania dla dzieci i mtodziezy — 116 111
Telefon dla rodzicow i nauczycieli— 800 100 100
Akademia NASK www.akademia.nask.pl
Program Safer Internet www.saferinternet.pl
Strona kampanii ,Nie zgub dziecka w sieci”
www.gov.pl/niezgubdzieckawsieci

Dyzurnet.pl www.dyzurnet.pl

Cybernauci www.cybernauci.edu.pl
Cyfrowobezpieczni www.cyfrowobezpieczni.pl
Fundacji Orange www.fundacja.orange.pl
Fundacja Dajemy Dzieciom Site www.fdds.pl

Fundacja dbam o méj zasieg www.dbamomojzasieg.com ‘



http://www.akademia.nask.pl/
http://www.saferinternet.pl/
http://www.gov.pl/niezgubdzieckawsieci
http://www.dyzurnet.pl/
http://www.cybernauci.edu.pl/
http://www.cyfrowobezpieczni.pl/
http://www.fundacja.orange.pl/
http://www.fdds.pl/
http://www.dbamomojzasieg.com/

Masz pytania?
napisz:
paniinformatik@gmail.com

opracowanie:
Joanna Hamiti




